[image: C:\Users\Metodist\Desktop\междунденьзац.jpg]

30 ноября – Международный день защиты информации



В ноябре 1988 года прошла первая массовая компьютерная эпидемия – так называемая эпидемия червя Морриса*. В этом же году 30 ноября был объявлен международным Днем защиты информации (Computer Security Day). Таким образом, Американская ассоциация компьютерного оборудования решила напомнить всем о том, что необходимо защищать компьютерную информацию и обратила внимание производителей и пользователей на проблему безопасности. С тех пор 30 ноября проводятся международные конференции по защите информации, сопровождаемые массой интересных мероприятий.

*Червь Морриса – сетевой червь, парализовавший работу шести тысяч интернет-узлов в США. Этот червь был наречён червём Морриса по имени его автора – аспиранта факультета Вычислительной техники Корнелльского университета Роберта Т. Морриса.

Ущерб от червя Морриса был оценён примерно в 96,5 миллионов долларов. Сам Моррис хорошо законспирировал код программы, и вряд ли кто мог доказать его причастность. Однако его отец, компьютерный эксперт Агентства национальной безопасности, посчитал, что сыну лучше во всём сознаться. На суде Роберту Моррису грозило до пяти лет лишения свободы и штраф в размере 250 тысяч долларов, однако, принимая во внимание смягчающие обстоятельства, суд приговорил его к трём годам условно, 10 тысячам долларов штрафа и 400 часам общественных работ.

С тех пор минули десятилетия. Всё компьютеризовано, в мире миллиарды сотовых телефонов, новейшей техники, фотоаппараты, телевизоры, космическая станция. И их защита всё нужнее и нужнее. Ведь враг силен: в дни хакерских атак крушатся серверы телекомпаний, банков, правительств, идет грабеж с пластиковых карт, банковских счетов. Выдумываются и выдумываются новые версии обмана человечества.

И всему этому надо противостоять. 

Если говорить о праздниках вообще, то они имеют отношение к определенной категории людей. ДЕНЬ ЗАЩИТЫ ИНФОРМАЦИИ – не из тех. Это – общий праздник, в котором заинтересованы мы все! Так давайте в меру сил и возможностей поддерживать его!
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KAK HE CTATb XXEPTBOW

OMPECTYINMHUKA

[

HALEXHbIE MAPOJTU

HEOBXOAUMO: HE PEKOMEHAYETC!

+ Co3naBar NepcoanbHbie (yHUKankHbie) X Wcnons3oaTh NoBTOPEHUs CUMBONOR

NapONV K PasHbIM CepBmcam
X XPpaHWTb Naponyt Ha GyMaXHbix HOCUTENSX

+ VcnonbaosaTh CroxHbIE Naponu: MitHMym 10 -
CHMBONOB, OHOBPEMEHHO Ldhpt, CTpousse X VICNONS30BaTb B KauECTBE NapONA CBOM NOrUH
1 MPOMUCHbIE CUMBONI, 3HaKV MYHKTYaLMN 1 (M3 NONb30BATENS, YUETHAS 3aNMCh, HUKHEIM)

ApYIh CuMEONE! X CoXparsTh Napofis agTOMaTMHecKH

+ [10BepATH TONbKO NPOBEPEHHbIM & Gpaysepe

MeHeX: M naponei
SReAXapaMITAD % Ucnonb3oBats 6orpacduueckyio

uHcopMaLmio & napone

ssaonACanh WI-FI Q2

+ OTknioumnTL 06N ROCTYN K cBOei Wi-Fi X BBOAWTL CBOII NOTMH 1 NapoNb AOCTYNa K
TOuKe, AaXe eC/N Y BaC «Ge3NMMMTHBI> YHETHOR 3aMucK (CTPaHMLE) WK cuCTEMe
VkTepHer 6aHKOBCKOro 06CNYKNBAHUA NPY

NOAKMIOYEHNN K GECTNaTHBIM (OTKPbITIM)
Toukam Wi-Fi 8 Kacbe, TpaHCOpTe, TOProBbiX
LeHTpax n T.A,

+ VIcnonb3oBaTh HaReXHSIA (cM. Bbilue) Napont
Ans AocTyna K Bawedt Wi-Fi Touke

+ [leakTuBMpoBaTL aBTOMATUYECKOR
MOAKMIOYEHIE CBOUX YCTPOICTE K OTKPBITBIM
Wi-Fi Toukam

MPOBEPEHHbIE BPAY3EPbI U CANTbI 0

+ Ucnons308aTs crieumansHoe NporpamMMHoe X [MepexoauTs NO HENPOBEPEHHBIM CChINKaM
oBecneueHie (aHTMBUPYC, pacLMpeHite Ans B
Gpay3epa), 4To6kl U3GeXaTb MoCeLUeHHs % BBOAUTH MH(OPMALMIO Ha CaliTax, ecnin

COMHUTENbHBIX CaRTOB COAUHEHNE He 3aLLMLLEHO (HeT https 1 & )
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HGOPMaLMOHHO# |GRDUP[|B|
6e3onacHocTn
BE30MNACHOCTb 3/IEKTPOHHOM NOYTbI O
HEOBXOAUMO: HE PEKOMEHAYETCS:
MoAKNouHTS ABYXbAKTOPHYIO X PearupoBars Ha nuCkMa OT HEM3BECTHORO
ayTeHTUdUKaUMIO 'OTNpaBNTeNsA: CKOpee BCero 310 cnam unin
woueHHAK
Mcnonb3osaTs MuHAMYM 2 Tuna e-mail
aApecoB: 3aKPbITkIA (TONBKO ANA NPUBAZKM X OTKpbIBaTL NOAO3PUTENBHOE BNOXEHUE
YCTPOICTB ¥ CPEACTB MX 3aLUMTLI) U K MUCbMY: CHa4Yana NO3BOHNTE OTNpaBUTeNto
OTKPBLITLIFA (A5 NEPenUCKH, MOANUCOK U T.A) W y3HaiiTe, uTo 370 3a dhaitn

Venons3ogats CrIAM-duneTpe!

WUCMOJIb30BAHVE NPUSTOXXEHWI, COLUCETEN M MECCEHKEPOB K@.

YCTanasnuBarh npunoxenns Tonko X Pasmewiath NepcoHansHylo 1 KOHTaKTHYIo
w3 PlayMarket, AppStore unu n3 uHhOpMALMIO © CeGe B OTKPHITOM ROCTye

NPOBEPEHHbIX UCTONHUKOB
X Mcnonb3osars ykasaHue reonokaumn

OGpawaTs BHAMANHME, K KaKIM (yHKUASM Ha oo & nocrax

rajxeTa NpUNOXeHie 3anpawmeaet AOCTyN
X OTseuaTb Ha OGUAHbIE BIPAXeEHNS

O6MeHMBaTLCR COOBWIEHNAM B COLICETAX 1 1 arpecciio B COUCETSX — NyuLue HanuuuTe
MECCEH7XePaX, TONIbKO MNOHOCTbI0 06 3T0M aAMMHUCTPATOPY Pecypca
YAOCTOBEPUBLINCE & NUHHOCTH

Coecennika, He pearupys Ha X YNOTPEGNATH HEHOPMATUBHYIO NeKCHKY
COMHUTENEHIE NPOCKGHI U NPEANOXEHNS npy oGuweH

X YCTaHaBNMBATE MPUTOXEHHS C HUSKAM
PEFTUHIOM U OTPULIATENbHBIMY OT3bIBAMMA

3ALUUTA OAHHbIX BAHKOBCKOW KAPTOYKU 06

+ XPpamWT B TaiiHe NUH-KoR KapThi X XpaHuTh NMH-KOA BMECTE C KapTOUKOi /

Ha KapTouKe

+ TpUKpLIBaTS NBAOHbIO KNABUATYPY NP

BBOAIE NWH-KOAA X Coo6uwars CVV-koa wnm oTnpasnsare
ero doto

OdhopmuTs oTAENLHYIO KapTy ANS

OHNAMH-NIOKYTOK U HE AEPXATb Ha HEl X PacnpocTpaHATh CBOM NACNOPTHBIE AAHHbIE

6GonbLue cymM! (MHBOPMALMIO NMUHOTO XapaKTepa, HOMep.
MOGUNLHOFO TenedoHa), «NOruH» U «naponk»

Vcnons3osare ycnyry «3-D Secure ROCTYNa K CHCTEME e/HTEpHET-GaHKUHI>

W NUMUTE Ha MAKCUNANGHBIE CyMMBI

oHnaitt-onepaunit X CooGlLaTs AaHKbIE, NONyUeHHbIE 8 BUAE
SMS-COOGLUEHHit, CeaHCOBbIE NapOnH, KOA

CkpbiTh CVV-KOA Ha KapTe (TPeX3HAuHbIA aBTOpU3aLMH, naponk 3-D Secure 1 T.4,

HOMep Ha 06PaTHO/ CTOPOHE),
NPeABapUTENbHO COXPAHNE ero




