Перечень вопросов для подготовки к зачету по дисциплине:
«ПРОЕКТИРОВАНИЕ СИСТЕМ ЗАЩИТЫ
ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ» (1 семестр)
1. Классификация требований к системам защиты.
2. Классификация объектов информатизации.
3. Классы типовых объектов информатизации.
4. Классификация критически важных объектов информатизации.
5. Особенности проектирования систем защиты объектов информатизации.
6. Задание по безопасности для объекта информатизации: исходные данные, структура, требования безопасности и соответствия, определение проблем безопасности, задач безопасности и компонентов расширения.
7. Разбиение объекта информатизации на домены безопасности по принадлежности разработчику.
8. Разбиение объекта информатизации на домены безопасности по степени конфиденциальности обрабатываемой информации.
9. Владелец, проектировщик и администратор объекта информатизации: обязанности по оценке объекта информатизации при разработке свидетельств для оценки.
10. Обязанности оценщика объекта информатизации.

11. Обязанности аккредитованной испытательной лаборатории при проведении аттестации объекта информатизации.
12. Классификация отказов систем защиты объектов информатизации.
13. Показатели и критерии надежности проектируемых систем с восстанавливаемыми и невосстанавливаемыми механизмами защиты.
14. Надежность элементов системы защиты объектов информатизации.
15. Повышение надежности системы защиты объектов информатизации.
16. Обеспечение показателей надежности проектируемых систем защиты объектов информатизации.
17. Законы распределения времени до отказа механизмов защиты проектируемых систем.
18. Математическое моделирование систем защиты объектов информатизации: числовые характеристики, параметры и используемые свойства законов распределения времени до отказа механизмов защиты.
19. Выигрыш от восстановления системы по вероятности безотказной работы при отсутствии и наличии восстановления.
20. Надежность нерезервированной системы с основным соединением элементов.
21. Структурное резервирование элементов системы защиты объектов информатизации.
22. Надежность системы с постоянным резервом механизмов защиты.
23. Надежность мажоритарных систем.
24. Надежность систем с резервом механизмов защиты по методу замещения.
25. Надежность систем со скользящим резервированием механизмов защиты.
26. Надежность систем при общем и раздельном резервировании механизмов защиты.
27. Надежность резервированных систем, защищенных от одного отказа.
28. Проектирование высоконадежных систем защиты объектов информатизации.
29. Основная нормативно-правовая база Республики Беларусь в области проектирования систем защиты объектов информатизации.
30. Основная нормативно-правовая база Республики Беларусь в области отнесения объектов информатизации к критически важным, их классификации и организации защиты.
