Вопросы

по дисциплине «Системы и сети передачи данных. Защита информации в компьютерных сетях» (заочники).
1. Эталонная модель OSI. Эталонная модель TCP/IP.  
2. Детерминированные преобразования сообщений. Основная теорема для каналов без шумов.

3. Информация при недетерминированных воздействиях. Основная теорема для каналов связи с шумами.

4. Организация уровня передачи данных. Сервисы уровня передачи данных.

5. Формирование кадров.

6. Корректирующее кодирование. 

7. Коды с обнаружением ошибок.

8. Неограниченный симплексный протокол. Симплексный протокол с ожиданием. 

9. Симплексный протокол для зашумленных каналов.  

10. Протоколы скользящего окна.

11. Модели конечных автоматов.

12. Сети Петри.

13. Примеры протоколов передачи данных. Протокол двухточечного соединения РРР.

14. Управление каналом. Проблемы распределения канала. Статическое распределение канала.
15. Система ALOHA.

16. Протоколы множественного доступа с контролем несущей и со спектральным разделением.
17. Протоколы беспроводных локальных сетей.

18. Сети Ethernet. Манчестерский код.

19. Коммутируемый Ethernet. Быстрый Ethernet.

20. Технология беспроводного доступа Wi-Fi.
21. Технология беспроводного доступа Wi-Max. 

22. Сети связи на основе технологии Bluetooth.

23. Алгоритмы  маршрутизации. Метод коммутации пакетов с ожиданием.

24. Выбор кратчайшего пути.

25. Широковещательная маршрутизация.  Многоадресная рассылка.
26. Общие принципы борьбы с перегрузками.
27. Борьба с перегрузками в подсетях, построенных на базе виртуальных каналов,  и в дейтаграммных подсетях.

28.  Качество обслуживания (QoS). Параметры качества обслуживания. 
29. Методы достижения заданного качества обслуживания.

30.  Интегральное обслуживание. 
31. Дифференциальное обслуживание.

32. Коммутация меток и  MPLS.
33. Сетевой уровень в Интернете. Протокол IPv4.

34. IP адреса. Протокол IPv6.
35. NAT – трансляция сетевого адреса.

36. Протокол внутреннего шлюза OSPF. Протокол внешнего шлюза BGP.
37. Услуги, предоставляемые транспортным уровнем.
38. Элементы транспортных протоколов.

39. Адресация. Установка и разрыв соединения.

40. Основы UDP. Вызов удаленной процедуры.

41. Транспортный протокол реального масштаба времени.

42. Заголовок TCP сегмента.

43. Установка и разрыв соединения TCP.
44.  Предоставление права на доступ, аутентификация и регистрация подключений. Блокировка доступа. Шифрование данных. 

45. Защита с использованием маршрутизаторов. Списки доступа. Защита сети с помощью брандмауэров.

46.  Основы криптографии. Метод подстановки. Метод перестановки.

47. Одноразовые блокноты. Квантовая криптография. Два фундаментальных принципа криптографии.

48. Стандарт шифрования DES. Тройное шифрование с помощью DES.
49. Улучшенный стандарт шифрования АES. Режимы шифрования. Криптоанализ.
50. Алгоритм RSA. Цифровые подписи. Подписи с симметричным ключом.

